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Dangerous XZ Utils backdoor was the result of SE: sues slz"a;Wi[‘ds:"e';lmaZSi"e . Top.gg, others targeted by software
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years-long supply chain compromise effort gnfrglt:ac - alleging Traud and weak - sypply chain attack

' |
Echoes of SolarWinds in New 'Silver SAML' Attack Software Supply Chain Security Rising fﬁgﬁ;ﬁﬁ’éﬁfﬁmdmg
Techniq ue Attacks Up 200%: New Sonatype Cyb(_erattacks And Protecting
A successor to the "Golden SAML" tactic used in the SolarWinds campaign, this new technique taps SAML response ResearCh Agamst Them
forgery to gain illegitimate access to apps and services. Published October 17, 2023 \\; A @ :::;;:V:::::;LugycuuncL

MOVEit Transfer Seeing Exploit Attempts Via New Hackers Target Python Developers with Fake "Crytic-
Critical Vulnerability: Researchers Compilers" Package on PyPI

BY KYLE ALSPACH P
JUNE 28, 2024, 11:40 AM EDT f# Jun 06,2024 & Ravie Lakshmanan

Chainguard

Chainguard Confidential



UEXULE 2A=HIZELA 24 =2 S ol LICEH
- D N

ASoHAXILINE AIZHS CVE
IHRIO ‘SHISHA HE =7[7t
KA D 2 FES St HE
L0 229t Xt2l0] EHESLIC

=2 8 44

IHA] 2 A0l ALEl= 8

Chainguard

o|Ate| HIHE IS

—

Sl ol tkEE R LICE.

HOr At = O HIZ0| B£0| =H
S|At 2 Gollot, 71 5%t
S|AFAHAES QIEHE A ZLICE.

$4.9M

HOFAI O B HIE

g|A7t #8E &0l
=0t BLICE.

FedRAMP ! PCIDSSet #2
A Z2| (eI 2= A SLAO

Chainguard Confidential




= LAE AS0ls
S|Ale| 2EA =2 N

=1 "1 L

QE AA DIZMES

IHX|5t= 210] OfL[2}

NERIIPIESS 2 720 Y 18
otC = 0| QLT

Kts3H+ Qlmat

Chainguard

Chainguard Confidential



H|Z g ol
HEERH2| LK et
HHES

DIY &= T12H0j]
RIS LHH[BHs
SCHSHIAIR.

Chainguard

QE LA FREHL

NERL ~E0
N

| H=

2 7o ZIFHOI Aok Tha|= MRS AIX|LI0E o1
e O = LQZ ot 20| gl 2 YLICt

Xt=2t + RIEHQI A Upstream ZLIEER, Q&8 =X L2
o|Xp} AtSSt IO Z2tolat U QI Bty CHEE THCHS

EXEQELICE.

Chainguard Confidential



Chainguard

< Java
=GO (B nedes

*Ci“um JMuriaDB
{Grafana @ kubernetes

Chainguard Confidential

10



AA0IMSl 2 UE

YOOI EE THZ|XIF 2| & **%

E2H6H| Qo Upstream ZEE
MSEH oLt
L@ @& @

ol

SLA HOF AT EQ|0f
ALEY0IE X|SHOR AHSET
CHE BHETHECH B 22| THAIS

anu@

Chainguard

SYLICH

Chainguard

2l AT EQO S HlSol| et

A4 4 Q4

OHS2IA0INS 7=
QI |XIQt o|&

ot

A0
o

Chainguard Confidential



D= HHO AT EQ0E LU0
CHet Rt EX S =2t 2fTH
MISELICY.

£| 19| SLAZ K| Z8t0]
QUXILIOIZY, EOF 9l 7 Z= A0 3!

S2ES SYLICL

_

Chainguard

Chainguard

715 B|488HR] 91T,
AZEQ0f 27]0t B2 K KIFS
SYLICt,

W JIS2RO| SHE Ol6t,
A~ZEZ0 EOIOIE R7|& He

Chainguard Confidential



rir
rQ
Ral
[<T;
o
)]
ic]

A
O

Chainguard Al MOl AT EQIO 7HE0f CHSt
2l&0ll MICHZ XM & AL S of= 7[HHRLICE

I

4 N\ N\ N\
37|38 2A 7el X|H SLAE &406t= e Est =X
oA N2 CVE X|¥
22|90 0|0|X|= OHZZ|AI0|NS 22|90 0|0|X|= MIZ CVER 22|90| 0|0|X|= XA SBOM &
BIC 8D ASHSH=[| T QSH 20t AIRFSH0] 2| 9FF THA| 20 AF0f Sigstore TC MBS L&5H04
TEHSH0] 0|0|K| B 22 HAS CHSH 4 ZSH SLA 801l A 2| EHS E5| AZEQ|0]
EASH L, KISEILICY, SZM0| CHSHAIZ|Z 2L
g O\l VRN

Chainguard

Chainguard Confidential

13



QE LA ATE 0] AEH S1d HKA[G] Chol Chainguard

HAH ZE ZE SIHE ot MI3At OHZ2|A|014

HAg IE ( RI3Xt ofZ2IHl014 j

2101 20| =212 ) C ol0f 2tol= 3z )

C T3 Al + 2EL ) C AEHS )

AJAE ) ( AL )

C { /

B movecwomommaw )
~ N\

Chainguard Confidential

Chainguard



Chainguard OSE &30l Cigt 2tEet Hof

oA I IX|ER IV OlOlX|

o AA TACHARE HIIY 10,000+ 10,000+ 1,000+
o LiL-
TEN

18"

HIOIE X MEE

+ ane EEE
29| OLE[TE

Chainguard

Chainguard Confidential



Ats2tEl Chainguard 322 Chainguard OSE F&giLILCE.

AAFLOM
AR HAER

2| XX E2]

Chainguard

HCIoIE 2

A HE 7 27| 471Xl &

IH7|X|
2| EX|E2|

720007
sHZE CVE

oloix| 2o

QA = HIAE

ojnjx| olnix| 713t
2| Zx| 2]
288,000 F

orEl AlZt

ks

E|EX|E2|

Chainguard?t E=26t=
QEAAATEYN

Chainguard Confidential



Chainguard ZiH|0|L4
C=2 20| MISElI=
1,2007H O]9l o|O] K]

S0 0

CVE £730il CHet SLA
Zero CVE

Chainguard

Chainguard Confidential

prometheus-pushgateway

prometheus

pytorch

aspnet-runtime

f#s php-fips

prometheus-pushgateway




CVE 2t2|2| o

Q= LRIVt Docker
HubOilA O|O|X|E
7t™MZLICE.

Chainguard

SEi=

=L
E0t0] CVEGI CHaH g Z3: 481 JHO| CVE _, AXILio7t 25 L THxlo M.I%I-AE|OI
OI0IXIE AZHEILICE. (CHEE 22E 24) = AZtS SHIZLICH AIEEILICH
14 .

18

Chainguard Confidential



... Chainguard®2} &l
21Z 0| A E2E AlESIH SHIEA| 1 =617

QX Z0| 2Ol CVE &2l : CVE MY AlOIZ

Mo~

=3
Q&: WXt Docker Hub_ - EQ0] CVED CHaH : S M HOICVE | AXILIOIZH 22 Y IiKlol _, ugﬁm
Ol 41 OI0IXIE 7HESLICE. OIDIXIE AZHELICE (e F2E ¢4Y) 2 AZHS SHIRLICE AEFEILICH
g .

LHR: JHUXEZF Chainguard

e HOot2 CVEE 29| = . JlX|L|0{7} SH}21 T
CRELELE > A > == el O L1017} SRR,
O|0|X|E AZHBILICE. (CVE g13) 2=

7t Ct

Chainguard
19

Chainguard Confidential



i JERENPNC
Chainguard =2 H|EL|A S
7 N N
O k27| siist7] flgdS EelLict
CVE 27 X 0l AL El ot 4 ChainguardS HHESt = R 3
A2+ HofpiLICt OLHol| Hstel 2t Fttol| A
Zero CVE &EHE SogfL|ct
TS o HE HE WU
VLIPN Hste] BEE, XM "jAt, oA
BAE B=eict
AX|L|ofe] =115 FO0|1, JHUR}
By S NS, ATHE RX ohHsh TS 42 MEjoR oI5
giLct L|ct
- <\ J

ZZ| Hdtof] 21 o]2] S7tet HIE

Chainguard

=zio|

-

A

FEZAS
T =

CEA

= deLct

2 Z2|Y {3 (FedRAMP, PCI-
DSS HIPAA, NIS2 SOC 2)2| 2+
NS St =S 37 Bt
BLict

MZ2 AIZol Zotr| #let BEE
F U5S 671E ol 75et

LICHFedRAMP, StateRAMP)

gL ct

20

Chainguard Confidential



Chainguard=
QI AA ALEQ|Q

— =

AH| X[g= =00
K& 7tsotd,
7:0'6'|-|:||X|_|}\E

=30t UASLICE.

$40M

ARR
FY250 A $5M 256101
6H $1OOME _I_J—l'b; 3"x|=||—| I'

QE AA Pioneers1t ¢

@ sigstore

%UpenSSF

kubernetes

Maven
SLSA  Cr7EKTON

@ @ alpine

Google Container Registry

400+

xI9
1=
149 A 1000l A

Top Tier EXIAIZEE EXI KA

SEQUOIA

PPN KLEINER
AV PERKINS

Lightspeed
A4 Redpoint.

@ SPARK CAPITAL

np




Chainguard

S AFILICE

TEL:02-554-4668 | FAX:02-554-4583 | Email : info@plateer.com

PLAT==R

Al & DX Partner for Innovation



	슬라이드 1: Chainguard 소개 자료 
	슬라이드 2: 고객들은 체인가드를 안전한 오픈 소스의 제공처로 신뢰합니다.
	슬라이드 3
	슬라이드 4
	슬라이드 5
	슬라이드 6: 오픈 소스 소프트웨어의 보안 공격에 대한 위협은 이미 현실입니다. – 이 위협은 실제로 존재하며 빠르게 증가하고 있습니다.
	슬라이드 7: 전통적인 오픈 소스는 비즈니스 우선 순위를 방해합니다.
	슬라이드 8: 오픈 소스를 사용하는 회사의 목적은  오픈 소스 프로젝트를 패치하는 것이 아니라  매력적인 제품을  만드는 데 있습니다.
	슬라이드 9: 비효율적인  반쪽짜리 대처와  번거로운  DIY 프로그램에  자원을 낭비하는 것을 중단하십시오. 
	슬라이드 10
	슬라이드 11
	슬라이드 12
	슬라이드 13: Chainguard는 안전하고 효과적인 소프트웨어 개발에 대한 위협에 제대로 저항할 수 있도록 하는 기반입니다.   
	슬라이드 14: 오픈 소스 소프트웨어 스택 구성 전체에 대해 Chainguard
	슬라이드 15: Chainguard OS로 공급망에 대한 완전한 제어
	슬라이드 16: 자동화된 Chainguard 공장은 Chainguard OS를 구성합니다.
	슬라이드 17: Chainguard 컨테이너: 다음과 같이 제공되는 1,200개 이상의 이미지
	슬라이드 18: CVE 관리의 현 상태는 …
	슬라이드 19: … Chainguard와 함께, 왼쪽에서부터 시작하여 올바르게 구축하기
	슬라이드 20: 더 빠르게 혁신하기
	슬라이드 21: Chainguard는  오픈 소스 소프트웨어  소비 지형을 재구축하여 지속 가능하고,  주요한 비즈니스를  운영하고 있습니다.  
	슬라이드 22: 감사합니다.

